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Politica Qualita, Sicurezza delle
Informazioni e Trattamento dei Dati
Personali

Regola s.r.l. € un'azienda che fornisce soluzioni software specializzate nella Public Safety e nella
gestione delllemergenza per il mercato pubblico e privato. Lavoriamo in tutto il mondo insieme agli
operatori del soccorso, per poter creare soluzioni sempre innovative e realmente utili al lavoro dei
professionisti. Siamo famosi per la facilita d’'uso, la completezza e la velocita dei nostri software.

La mission di Regola & stata revisionata nel 2021 ed ¢ tutt'ora la seguente: “Semplificare le tecnologie
per il Public Safety affinché le persone possano prendere decisioni informate”.

Dal 2022, Regola fa parte del Gruppo Frequentis, azienda leader nel campo della Public Safety
mondiale. Questo traguardo di assoluto prestigio e il riconoscimento di 30 anni di eccellenza
tecnologica, qualita oggi irrinunciabile per soddisfare un mercato sempre piu attento al valore e alla
completezza delle piattaforme adottate.

La mission del Gruppo Frequentis “For a safer World” (“Per un mondo piu sicuro”) ci trova
perfettamente allineati nello sforzo continuo per aumentare la consapevolezza con cui i sistemi di
Public Safety vengono selezionati da Enti e Organizzazioni che si occupano di tutelare la
cittadinanza. Da anni siamo orgogliosi di appartenere alla best part of Italy, a quel modo di essere
italiani che e fatto di etica imprenditoriale, attenzione sartoriale verso i clienti, capacita di innovare.
La nuova sinergia € il naturale punto d’incontro tra la nostra immutata cura dei dettagli e la solida
esperienza di mercato di un gruppo di caratura internazionale.

Come parte del Gruppo Frequentis, Regola offre a tutti i suoi clienti una qualita di servizio allineata
agli standard internazionali piu stringenti e la garanzia di scegliere un fornitore affidabile e in grado
di gestire processi operativi e tecnologici complessi, anche nel caso di grandi piattaforme nazionali.

La presenza di mercati sempre piu esigenti e di clienti sempre piu consapevoli richiede
'adeguamento a standard organizzativi e di erogazione dei servizi che permettano di distinguersi
per qualita, affidabilita e sicurezza nella gestione delle informazioni.

In particolare, in questo periodo storico sono sempre piu alti i rischi legati alla cybersecurity, anche
a livello globale, e al trattamento dei dati personali, per cui i clienti stessi e gli enti di polizia e
sicurezza pubblica raccomandano a tutti i fornitori che gestiscono impianti, 'innalzamento dei livelli
di attenzione e I'attuazione di azioni atte a mitigare tale rischio.

Regola adotta Sistemi di Gestione Integrati (“SGI”) a governare tutte le componenti critiche dei propri
processi interni e dei servizi offerti, in termini di qualita, sicurezza e privacy.

Per conseguire il livello di qualita e di sicurezza nella gestione di informazioni che sono di vitale
importanza per i propri clienti, 'Azienda ha da anni implementato un Sistema di Gestione Integrato
per la Qualita e la Sicurezza delle Informazioni secondo le Norme Internazionali UNI EN SO
9001:2015 e ISO/IEC 27001:2013.

Nel corso dellanno 2019 la certificazione ISO/IEC 27001:2013 & stata estesa ai controlli ISO/IEC
27017:2015 e ISO/IEC 27018:2019 (Security and Privacy in Cloud) al fine di ricomprendere in modo
specifico nel perimetro della certificazione i servizi offerti su cloud nella forma di Saas.

[l mantenimento di sistemi di gestione certificati assicura che:

e sia attuato un monitoraggio costante dei processi e dei presidi di sicurezza delle informazioni;
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eventuali non conformita, violazioni e incidenti di sicurezza siano registrati, analizzati e
prontamente indagati, siano individuate le cause e definite le opportune azioni di mitigazione;
siano condotti audit interni e audit di organismi indipendenti per verificare I'efficacia dei
controlli per la qualita e delle misure di sicurezza adottate;

gli investimenti siano correttamente indirizzati e ottimizzati secondo la tipologia di
informazioni trattate e le esigenze di qualita del servizio espresse dagli Stakeholder;

il personale riceva adeguata formazione.

Contestualmente, a partire dall’anno 2018, 'Azienda ha sviluppato un Sistema di Gestione per la
Sicurezza dei Dati Personali, in conformita a quanto previsto dal Regolamento Europeo EU2016/679.

Per 'anno 2025, gli obiettivi che riguardano la gestione della Qualita sono i seguenti:

analizzare le richieste di mercato e percepirne gli orientamenti al fine di adeguare
continuamente i prodotti e i servizi offerti;

offrire prodotti con elevato rapporto qualita/prezzo e mantenere un alto livello qualitativo nelle
attivita di delivery, e nell’erogazione dei servizi di assistenza;

garantire la flessibilita e la customizzazione dei prodotti impegnandosi a progettare e
realizzare software che possano essere configurabili sulla base delle specifiche esigenze del
cliente;

erogare i servizi con particolare attenzione alla soddisfazione del cliente in particolare
attraverso un servizio di supporto ed assistenza continuativo;

garantire I'impiego di personale altamente qualificato per la produzione, linstallazione e
I'assistenza tecnica dei sistemi prodotti o commercializzati;

garantire una tempestiva assistenza al cliente finale;

coinvolgere i fornitori nell’attenzione al rispetto degli standard qualitativi in merito a puntualita
delle consegne, qualita e affidabilita dei prodotti;

mantenere un’efficiente organizzazione logistica;

perfezionare lintegrazione delle strategie e i processi di Regola con quelli del Gruppo
Frequentis, mantenendo flessibilita e autonomia di azione;

integrare il Sistema Qualita di Regola con la Global Corporate Policy di Frequentis.

Per quanto riguarda la sicurezza delle informazioni si sottolinea come, data la particolarita del servizio
offerto, gli aspetti della gestione della sicurezza dei dati personali siano di primaria importanza.

Cli obiettivi per la sicurezza delle informazioni sono:

garantire affidabilita e sicurezza di tutte le componenti che supportano i servizi;

preservare riservatezza, integrita e disponibilita delle informazioni e degli asset tecnologici
che li supportano;

garantire la sicurezza dei canali attraverso cui vengono trasferite le informazioni;

garantire la conformita legale, normativa e contrattuale;

gestire e tenere sotto controllo i rischi per la sicurezza delle informazioni contenendoli entro
livelli accettabili;

comunicare ai propri clienti l'impegno costante per la protezione delle loro informazioni;
supportare i clienti nellanalisi e nella gestione dei rischi di sicurezza, sia nelle attivita
formali/documentali, sia in quelle sostanziali legate alla prevenzione dei rischi stessi;
integrare il Sistema di Sicurezza di Regola con quello del gruppo Frequentis, adeguando gli
standard a quando previsto dalla normativa NIS2, per quanto di competenza.

In particolare, devono essere garantiti i seguenti aspetti della sicurezza delle informazioni:

Riservatezza: significa garantire che un’'informazione sia accessibile solo a chi e autorizzato. |
requisiti di riservatezza sono volti a impedire I'accesso non autorizzato alle informazioni, ai dati gestiti
e ai sistemi, garantendo che le informazioni trattate siano accessibili esclusivamente agli utenti
secondo i rispettivi diritti di accesso.
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Integrita: salvaguardare l'accuratezza e la completezza delle informazioni e dei metodi di
elaborazione, evitarne la distruzione intenzionale o accidentale e impedire le modifiche non
autorizzate;

Disponibilita: garantire che gli utenti autorizzati possano accedere alle informazioni quando
necessario, assicurando che le infrastrutture tecnologiche a supporto del servizio siano
sufficientemente resilienti per assicurare la continuita dei servizi. Individuare e risolvere
tempestivamente gli incidenti che minacciano la disponibilita delle informazioni.

A tal fine i processi per l'erogazione del servizio vengono sviluppati sulla base di standard
riconosciuti, metodologie consolidate, obbligazioni contrattuali, Leggi e Regolamenti applicabili.

Per il conseguimento di tali obiettivi sono state decise le seguenti strategie operative:

e oOperare sempre nel rispetto degli accordi contrattuali e normativi;

e promuovere lo sviluppo professionale e la professionalita dei propri collaboratori, attraverso
continue attivita di formazione e aggiornamento;

e garantire che tutte le attivita siano basate su serieta, competenza e professionalita;

e predisporre strumenti e processi di controllo del livello di qualita dei propri servizi con lo scopo
di valutarne metodi e risultati e consentire il miglioramento continuo.

Ad integrazione di quanto gia indicato in tema di sicurezza delle informazioni, si definisce come
specifico obiettivo per la sicurezza dei dati personali I'applicazione dei principi fondamentali della
Privacy by Design e by Default (art. 25 GDPR):

e prevenire non correggere: i problemi vengono valutati nella fase di progettazione e il sistema
e studiato per prevenire il verificarsi dei rischi;

e qguidare la privacy come impostazione di default: ad esempio viene richiesta la compilazione
dei soli dati essenziali ed e lasciata all'utente la scelta di compilare anche i dati facoltativi;

e privacy incorporata nel progetto: tutto il sistema tiene in considerazione la privacy attraverso
differenti accorgimenti quale, ad esempio, la minimizzazione dei dati;

e massima funzionalita (valore positivo, non valore zero), per garantire un effettivo beneficio
nellimplementazione della Privacy by Design e by Default;

e sicurezza durante tutto il ciclo di produzione e il mantenimento del servizio;

e visibilita e trasparenza del trattamento, cioé la tutela dei dati sara sempre verificabile dalla
fase di progettazione alla fase operativa in cui il sistema verra utilizzato;

e rispetto per la privacy dellutente, garantendo tempestive e chiare risposte alle sue richieste
di accesso.

Tutto il personale viene informato, coinvolto e sollecitato ad operare in accordo alla Politica per la
Quialita, la Sicurezza delle Informazioni e il Trattamento dei Dati Personali, sensibilizzato ad agire in
conformita con i requisiti dei sistemi di gestione integrati e a segnalare eventuali non conformita e
violazioni di sicurezza di cui sia venuto a conoscenza. Ci0 nella piena consapevolezza che |l
contributo delle risorse umane sia uno degli aspetti piu determinanti per garantire I'efficacia dei
Sistemi di Gestione Integrati.
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